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Protocolo de Reporte de Incidentes com Dados Pessoais

Este protocolo estabelece as orientagdes
para o reporte de incidentes de segurancga
envolvendo dados pessoais, podendo ser
utilizado por qualquer cidadao, incluindo
empregados, colaboradores, fornecedores,
prestadores de servico ou qualquer pessoa
que se relacione direta ou indiretamente com
a CAGEPA.

Seu objetivo é garantir que todos,
independentemente de seu vinculo com a
Companhia, saibam como proceder ao
identificar um possivel ou confirmado
incidente que possa comprometer a protegao
de dados pessoais no ambito das atividades da CAGEPA.

Este protocolo faz parte do Plano de Resposta a Incidentes com Dados
Pessoais, com foco especifico na etapa de notificagdo ao Encarregado pelo
Tratamento de Dados Pessoais (DPO), e tem como objetivo assegurar uma resposta
rapida, eficaz e em conformidade com a Lei Geral de Prote¢do de Dados Pessoais
(LGPD).

A colaboragdo de todos é essencial para fortalecer continuamente as
medidas de seguranc¢a adotadas pela CAGEPA na protegao de dados pessoais, bem
como para assegurar a conformidade com os principios e obrigagdes estabelecidos
pela Lei Geral de Protecdo de Dados Pessoais (LGPD).

1. Identificagao de um Possivel Incidente:

Todo cidadao pode colaborar com a protegao de dados pessoais observando
sinais de possiveis incidentes de seguranga presenciados em qualquer unidade da
CAGEPA, bem como nos portais de servigos ao cliente, portal de fornecedores e
demais meios de comunicagdo da empresa para com o cidaddao. Um incidente
ocorre quando ha risco ou comprometimento da integridade, confidencialidade ou
disponibilidade dos dados pessoais. Fique atento a qualquer situagdo que possa
indicar:

e Tentativas ou acessos indevidos a sistemas, arquivos ou informacgdes
restritas da CAGEPA;
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Perda de dispositivos da CAGEPA que contenham dados pessoais;
Envio de informacbes pessoais para destinatarios errados, publicacao
indevida de dados pessoais em meios publicos, ou compartilhamento nao

autorizado de dados;

Erros humanos que possam ter exposto dados pessoais;

e Falhas técnicas ou operacionais nos portais da CAGEPA que possam expor
dados pessoais de clientes, fornecedores,
colaboradores, comprometendo sua confidencialidade.

2. Acoes Imediatas:

Caso vocé suspeite de um incidente de
seguranca envolvendo dados pessoais, €
fundamental registrar com atencao todos os
detalhes relevantes. Anote, sempre que
possivel, a data e hora do ocorrido, sendo o
mais preciso possivel; o local onde o incidente
aconteceu, seja ele fisico (como uma sala ou
unidade da CAGEPA) ou virtual (como um
sistema ou portal); faga uma descrigdo clara e
objetiva do que aconteceu; identifique os
sistemas, dispositivos ou  aplicativos
envolvidos; e, se possivel, detalhe os tipos de

empregados ou outros

dados pessoais potencialmente comprometidos, como nomes, CPFs, enderecos,

entre outros.

Essas informacdes serdo essenciais para que o Encarregado pelo Tratamento
de Dados Pessoais (DPO) possa dar inicio a apuragédo e a resposta adequada ao

incidente.

3. Reporte ao DPO:

Assim que tomar conhecimento de um possivel incidente envolvendo dados
pessoais e coletadas as informagdes necessarias para o registro da comunicacgao,
vocé deve reportar imediatamente o ocorrido ao Encarregado pelo Tratamento de

Dados Pessoais (DPO) da CAGEPA.
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O relato deve ser realizado por meio do nosso canal principal de reporte,
disponivel no link: http://www.cagepa.pb.gov.br/Igpd.

Caso o canal principal esteja temporariamente indisponivel, a comunicagao
devera ser feita diretamente pelo e-mail: apd@cagepa.pb.gov.br, contendo os
elementos relevantes para realizagao da devida investigacéao.

4. Apés o Reporte:

Apds o reporte ao Encarregado de Dados (DPO), serd iniciada investigagao
interna sobre a comunicagao recebida, sendo constatado o incidente, iniciara as
atividades previstas em nosso plano de resposta a incidentes de seguranca
envolvendo dados pessoais. Em paralelo podera ser solicitado ao reportante
informagdes adicionais, caso seja necessdrio e tenha sido autorizado pelo
reportante a realizacao do devido contato.

Concluida a investigacdo e adotadas as medidas cabiveis para contencao e
minimizagao dos impactos do incidente, serd encaminhada uma resposta formal ao
reportante, informando sobre o encerramento do tratamento do caso.

Internamente, a CAGEPA continuara com o processo, adotando todas as
providéncias legais, administrativas e técnicas necessarias, conforme a natureza e a
gravidade do incidente identificado.

Este protocolo integra o Plano de Resposta a Incidentes de Seguranga
envolvendo Dados Pessoais e podera passar por revisdes perioddicas, visando o
aprimoramento continuo das praticas de protecao de dados pessoais.
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