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OBJETIVO

sta cartilha tem como objetivo explicar, de  Além disso, aborda como os dados devem ser

forma simples e acessivel, o que sdo dados  tratados, as bases legais que justificam sua coleta,

pessoais, a legislacdo aplicavel a sua prote¢do e 0s  0s papéis e responsabilidades dos diferentes

principais conceitos relacionados. atores envolvidos e os direitos garantidos aos
titulares.

LElI GERAL DE PROTEQAO
DE DADOS PESSOAIS (LGPD)

odia14deagostode 2018 foipublicadaaLei Geralde Protecao de Dados Pessoais - (Lein®13.709), essa

lei foi criada para regular o tratamento de dados pessoais dos cidaddos, inclusive nos meios digitais,
visando proteger seus direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (pessoa fisica). Sua aplicacdo se estende a qualquer pessoa, natural ou
juridica, de direito publico ou privado, que realize o tratamento de dados pessoais, online e/ou offline. Esta
cartilha redne, de forma resumida e acessivel, os principais pontos da Lei Geral de Protecdo de Dados
Pessoais (LGPD), com o objetivo de informar os individuos sobre seus direitos e deveres no contexto do
tratamento de dados pessoais.
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FUNDAMENTOS DA PROTEQAO
DE DADOS PESSOAIS

LGPD traz claramente quais sdo os fundamentos relacionados a protecao de dados pessoais, que
servem para embasar toda e qualquer acdo que envolva seu tratamento. Sdo eles:

Inviolabilidade da e i

intimidade. da h Respeito a privacidade. Deserjvo_lwmento ..
Intl'ml ade, da honra e econdmico e tecnoldgi-
da imagem. I co e inovacgao.

Direitos humanos, livre
desenvolvimento da
personalidade, digni-
dade e exercicio da
cidadania pelas
pessoas naturais.

~—

Livre iniciativa, livre
e concorréncia e defesa
do consumidor.

Liberdade de expressao,
de informagao, de comu-
hicagao e de opiniao.

Autodeterminagéao
informativa.

A LGPD melhora o conceito de protecdo de dados pessoais, que deve ser realizada de maneira eficiente e
eficaz, traduzindo-se em uma forma de estreitar o vinculo com o cidaddo, que acredita que suasinformacdes
estao seguras e sendo utilizadas de maneira apropriada, obedecendo ao principio constitucional da
inviolabilidade a privacidade, previsto na Constituicdo Federal, em seu art 5°, inciso X.



PRINCIPAIS
CONCEITOS

* Dado Pessoal: Aquele que permite a identificagdo, direta ou indireta, da pessoa a qual o dado se
refere. A figura abaixo traz uma lista exemplificativa.

g,
o)

<«

* Dado Pessoal Sensivel: Relacionado a caracteristicas da personalidade do individuo e suas escolhas
pessoais, quando vinculado a uma pessoa natural. A figura abaixo traz uma lista exemplificativa.




« Dado Anonimizado: E aquele que, apds passar por um processo técnico de anonimizacdo, ndo
permite a identificagdo do titular do dado pessoal, considerando os meios razoaveis e disponiveis no
momento de seu tratamento. A anonimizacdo deve obedecer aos principios e praticas definidos em
documentos de governaca da Cagepa, garantindo a protecdo e a confidencialidade das informac&es.

Dado anonimizado era, originariamente, relativo a
uma pessoa, mas passou por etapas que garantiram
a desvinculacdo dele a essa pessoa. Se um dado for
anonimizado, entdo a LGPD nao se aplicara a ele. Um
dado sé é considerado efetivamente anonimizado se nao
permitir que, via meios técnicos e outros, se reconstrua
o caminho para “descobrir” quem era o titular do dado
pessoal - se de alguma forma a identificacdo ocorrer,
entdo ele nao é, de fato, um dado anonimizado e sim,
apenas, um dado pseudonimizado e estara, entao,
sujeito a LGPD.

Segundo especialistas, dados anonimizados sao essenciais

para o crescimento da inteligéncia artificial, da internet
das coisas, do aprendizado das maquinas, das cidades
inteligentes, da andlise de comportamentos, entre
outros. Sempre que possivel, uma organizacao, publica
ou privada, deve realizar a anonimizacdao dos dados
pessoais, pois isso aperfeicoa a seguranca da informacao
na organizacao e gera, assim, mais confianca em seus

servicos e para seus publicos.

Fonte: SERPRO

* Titular dos Dados Pessoais no ambito da Cagepa: Sdo todos cidadaos que utilizam os servicos
da companhia, fornecedores, ou o proprio publico interno (empregados e demais colaboradores),
cujos dados sdo tratados pelas areas de gestdo de pessoas, gestao comercial e demais unidades
administrativas.

* Tratamento de Dados Pessoais: Qualquer acdo ou conjunto de acdo realizada com os dados
pessoais ou conjunto de dados pessoais por meios automatizados ou ndo. Tais a¢Bes podem ser:
coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da informacdo,
modificacdo, comunicac¢do, transferéncia, difusdo ou extracdo. As fases do ciclo de vida dos dados
pessoais demonstram como ocorrem, em geral, o tratamento de dados no ambito de uma organizacao.



* Fasesdo CiclodeVidadoDado Pessoal: antes de iniciar o processo de identificacdo e implementagdo

de quaisquer medidas de seguranca, € necessario analisar 0s processos, projetos, servicos e ativos
abrangidos pelo ciclo de vida de tratamento dos dados pessoais.

Coleta

Obtencao, recepc¢ao ou producgao de dados
pessoais, independentemente do meio utilizado
(documento fisico, eletrénico, sistema de
informacao etc.).

Retencao

Arquivamento ou armazenamento de dados
pessoais independentemente do meio utilizado
(documento fisico, eletrénico, banco de dados, etc.).

Processamento

Qualquer operagao que envolva classificacao,
utilizacao, reproducao, processamento, avaliacao
ou controle da informacao, extragédo e
modificagdo de dados pessoais.

Compartilhamento
Qualquer operagao que envolva reproducgao,
transmissao, distribuicdo, comunicacao,
transferéncia, difusao e compartilhamento de
dados pessoais.

Eliminacao

Qualquer operagao que vise apagar ou eliminar
dados pessoais. Contempla o descarte dos ativos
organizacionais nos casos hecessarios ao negocio
da instituicao.



BASES LEGAIS PARA
TRATAMENTO DOS DADOS
PESSOAIS

* Consentimento do Titular: Quando a pessoa da permissao explicita para o uso de seus dados,
COmOo ao aceitar os termos para receber comunicacdes ou servicos adicionais.

* Cumprimento de Obrigacao Legal ou Regulatéria: Quando o uso dos dados é necessario para
atender a uma obrigacdo prevista em lei, como o envio de informacdes fiscais ou trabalhistas.

* Execucgaode Politicas Publicas: Aplicavel em casos em que a empresa esta atuando em cumprimento
de uma politica publica estabelecida por lei.

* Execucdo de Contratos: Quando o tratamento é necessario para a prestacao de um servico ou
cumprimento de um contrato, como a emissao de contas de agua.

* Exercicio Regular de Direitos: Quando os dados sao usados para defesa em processos judiciais,
administrativos ou arbitrais.

* Legitimo Interesse: Quando o uso dos dados é necessario para atender aos interesses legitimos,
desde que ndo viole os direitos e liberdades do titular dos dados.

* Protecdo da Vida ou da Incolumidade Fisica: Para proteger a vida ou a salde de uma pessoa em
casos de emergéncia.

* Garantia de Seguranca: Quando necessario para prevenir fraudes, proteger a seguranca de
informac8es ou atender requisitos de seguranca publica.

* Estudos por Orgdos de Pesquisa: Quando os dados sio utilizados para a realizacdo de estudos
por orgdo de pesquisa, garantida, sempre que possivel, a anonimizacao das informac8es pessoais,
conforme exigido pela legislacao.

* Protecdo do Crédito: Quando o tratamento dos dados é necessario para atividades relacionadas a
protecdo do crédito, como em operac¢des de analise de risco e concessdo de crédito por instituicdes
autorizadas.




DEMAIS ATORES
ENVOLVIDOS

lém do titular dos dados pessoais, a LGPD define outros atores envolvidos no processo de tratamento,
bem como na fiscalizacdo do cumprimento da Lei. Sdo os agentes de tratamento (Controlador e

Operador), encarregado e a ANPD, abaixo segue quem sdo eles:

Controlador: ¢ a Cagepa, a quem compete as decis@es referentes ao tratamento de dados pessoais. Pode exercer
diretamente o tratamento dos dados ou designar um operador. Possui autonomia deciséria quanto a fins e meios de
tratamento dentro dos limites legais de sua atividade de atuacgdo.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em
nome do controlador (Ex. Unidades Administrativas e empresas contratadas).

Encarregado: Pessoa indicada pelo controlador, que atua como canal de comunicagdo entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados. A Cagepa designou a fun¢do do Encarregado pelo Tratamento
de Dados Pessoais por meio da Resolu¢do do Conselho de Administracao RECAD 007/2021, Art. 2.

Autoridade Nacional de Protecdo de Dados - ANPD: Orgdo da administracdo publica responsével por zelar,
implementar e fiscalizar o cumprimento da Lei em todo o territdrio nacional.

DIREITO DOS
TITULARES

LGPD é clara quanto aos direitos do titular, que deve ter o acesso facilitado as informagdes sobre
o tratamento de seus dados. Entre outras caracteristicas previstas na LGPD para o atendimento

do principio do livre acesso, essas informac6es deverdo ser disponibilizadas de forma clara, adequada e
ostensiva, e deverdo conter:

Il.
Il
V.
V.

VI.
VII.

A finalidade especifica do tratamento dos dados pessoais;

Por quanto tempo vai durar o tratamento dos dados pessoais;

Qual é a identificacdo do controlador dos dados pessoais;

Informac@es de contato do controlador;

Informac@es acerca se os seus dados pessoais vao ser compartilhados com outra empresa e qual é
a finalidade desse compartilhamento;

Responsabilidade das empresas que realizardo o tratamento dos dados pessoais.

Assinatura do Termo de Confidencialidade quando aplicavel.

Atualmente o titular de dados possui o canal de contrato através do site da companhia
(https://www.cagepa.pb.gov.br/Igpd/)
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PRINCIPIOS
DA LGPD

Por fim, é de extrema importancia que o tratamento de dados pessoais observe a boa-fé e os 10
principios elencados na Lei.

I. Finalidade: realizagdo do tratamento para propositos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;Por
quanto tempo vai durar o tratamento dos dados pessoais;

Il. Adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com
0 contexto do tratamento;Informac¢des de contato do controlador;

lIl. Necessidade: limitagdo do tratamento ao minimo necessario para a realizacao de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades
do tratamento de dados;

IV. Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a durac¢ao do
tratamento, bem como sobre a integralidade de seus dados pessoais;

V. Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo dos dados,
de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI. Transparéncia: garantia, aos titulares, de informac@es claras, precisas e facilmente acessiveis sobre a
realizacao do tratamento e 0s respectivos agentes de tratamento, observados os segredos comercial
e industrial;

VII. Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicac¢do ou difusdo;

VIIl. Prevencdo: adog¢do de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais;

IX. Ndo discriminacdo: impossibilidade de realiza¢do do tratamento para fins discriminatorios ilicitos ou
abusivos;

X. Responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocao de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das normas de prote¢do de dados pessoais
e, inclusive, da eficacia dessas medidas.
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